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La palabra “puiblico” significa dos fenémenos
estrechamente relacionados,

si bien no idénticos por completo.

En primer lugar, significa que todo lo que aparece en
puiblico puede verlo y oirlo todo el mundo

y tiene la mds amplia publicidad posible...

En segundo lugar, el término “puiblico” significa el
propio mundo, en cuanto es comiin a todos nosotros y
diferenciado de nuestro lugar

poseido privadamente en €l.

Hannah Arendt,
La condicién humana

Empoderamiento y desposesion van juntos.

Néstor Garcfa Canclini,
Ciudadanos reemplazados por algoritmos
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Presentacion

Esta publicacién ha sido posible gracias al didlogo y reflexiones en con-
junto con alumnos y profesores en diversas instituciones académi-
cas de la Ciudad de México: la Universidad Auténoma Metropolitana
Unidad Cuajimalpa, la Facultad de Ciencias Politicas y Sociales
de la UNAM y la Universidad Iberoamericana, campus Santa Fe.

Primordialmente, presenta inquietudes y labores desarrolladas
en la Divisién de Ciencias de la Comunicacién y Disefio de la
UAM-C, con el proyecto “Internet y democracia en la transfor-
macién estructural de la vida publica: andlisis de redes sociales y
fenémenos tecnopoliticos en México”.

Con el paso del tiempo, en las aulas de la Metropolitana,
redescubri mi compromiso con la docencia en el desafio de ge-
nerar ideas propias en contextos inmediatos, como producto de
la lectura, andlisis y ejercicios cotidianos desde las teorias, meto-
dologias y estudios de caso en las Unidades de Ensefianza Apren-
dizaje del Departamento de Comunicacién.

En esta casa de estudios quiero agradecer la discusién de ideas
y camaraderfa de Ratl Roydeen Garcia y Claudia Pedraza, la de-
ferencia de Gustavo Rojas y Jesus Elizondo, quienes han estado
estos afios al frente del departamento, ademds de la generosa
atencién de Rodrigo Gémez en la integracién al claustro de pro-
fesores del grupo de investigacién de Comunicacién Politica.

Asimismo —aunado a la oportunidad de impartir cursos en la
Maestria en Disefio, Informacién y Comunicacién (Madic) de esta
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César Augusto Rodriguez Cano

misma casa de estudios— he formado parte del proyecto Labo-
ratorio de Ciudades en Transicién, con el desafio de crear un
observatorio de ciudadania digital e imaginar indicadores de las
repercusiones de las tecnologifas de la informacién en las formas
de habitar los espacios publicos y las pertenencias en la metrépoli
y sus periferias, en especifico en la zona poniente de la llamada
megaldpolis. En este proyecto ha sido enriquecedora la perspecti-
va que desde las ciencias computacionales ha integrado con com-
pafierismo Rocio Abascal Mena.

También es preciso recordar mi paso en la estancia posdoctoral
del programa de Doctorado en Comunicacién de la Universidad
Iberoamericana, con el proyecto “Nuevas formas de participacién
politica: activismo digital, comunicacién y democracia en Méxi-
co”, donde la meditacién constante sobre los usos sociales de los
dispositivos y plataformas digitales me hicieron comprender la
importancia de la capacidad de reaccién ante el cambio socio-téc-
nico en paises como el nuestro, donde las desigualdades, abusos
de poder y causas sociales suelen desbordar las posibilidades de
entendimiento y esperanza. En ese espacio, fue sobradamente
valioso el apoyo y la amistad de Maricela Portillo.

Igualmente quiero hacer mencién especial al equipo de la re-
vista Zécalo. Con las limitaciones que solo puedo reclamar como
propias, de la mano del andlisis coyuntural de los acontecimientos
de la cultura digital y la vida politica en México, una parte estruc-
tural de lo que aqui he recuperado, actualizado y remodelado en el
tono de la expansién de lo publico, proviene de ese multifacético
espacio para abordar asuntos nodales del mundo hiperconectado.
Por lo mismo, agradezco a su director Carlos Padilla, por la opor-
tunidad de colaborar en ese faro de divulgacién tan necesario para
estudiantes y especialistas en el estudio de los medios.

Mencién especial merece Mauricio Coronel, colega y amigo,
quien se tomo el tiempo para leerme y sefialar hendiduras que
solo los poetas pueden hacer, vitales para disfrutar la travesia de
transmutacién de este texto en libro.
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Presentacion

Finalmente, quiero agradecer a Axel Ancira e Ivin Herndndez
por el acompafiamiento en el proceso final de edicién. De muchas
maneras, con su trabajo y esmero me distrajeron de las angus-
tias pandémicas para concentrarme en importantes asuntos de
redaccién y disefio.

Falta mencionar a muchas otras personas con las que quedo en
deuda por este trabajo. Me viene a la mente, por dltimo, la entra-
nable Maria Elena Meneses (QEPD) junto con profesores, colegas
y amigos del Seminario de Estudios de Internet. Sin embargo, por
temor a olvidar a alguien de entre todos ellos, solo me aventuro a
hacer el compromiso de agradecerles —offline- como se merecen.
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Introduccién

Lejos quedd el optimismo sobre las primeras manifestaciones de
apropiacién de las tecnologias de la informacién en contra de
regimenes autoritarios. Con la consolidacién del modelo Inter-
net como territorio bursatil, cobré relevancia el afin extractivista
de las corporaciones sociodigitales, el interés estatal por entablar
enormes aparatos de vigilancia y del sistema de partidos por la
manipulacién y el enturbiamiento del didlogo y del conflicto, asi
como la proliferacién de discursos contra el entendimiento y la
heterogeneidad. Como ante un abismo para la convivencia, sal-
tamos al vacio de hegemonfias estructurales y cotidianidades ace-
chadas en un entorno donde las pantallas tienen cada vez mds
definicién, las cdmaras se han vuelto omnipresentes y la inteli-
gencia es atributo de los dispositivos.

No obstante, sin negar un panorama cibercultural de agridulces
tonalidades que oscila entre la sociedad de datos, la existencia cuan-
tificada y la antipolitica, en este libro se plantea una serie de indaga-
ciones para imaginar también los mundos posibles. En esta direc-
cién, la pregunta més sélida que se ensaya —no por ello la tinica o la
mds precisa— es cdmo entender esa complejidad de mundos que es
Internet. Una incégnita que desata respuestas menos innovadoras,
sencillas y refulgentes que las propias tecnologias de la informacién
y la comunicacién, pero —quiza por lo mismo- pertinentes, con la
particularidad de que todas apuntan en direccién de la expansién
del espacio publico como tradicionalmente lo conociamos.
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Por ejemplo, en la primera parte del libro se explora la impor-
tancia del ethos que propone la comunidad hacker: colaboracién,
creatividad y anonimato. De la mano de la reflexién sobre una
de las profesiones clave en nuestras sociedades, el periodismo,
hay ejemplos suficientes para proponer como respuesta posible
a la incertidumbre sobre la vigilancia y las sociedades de con-
trol, el rigor de las salas de prensa, el contrapeso de la denuncia
sobre abusos de poder y el ejercicio editorial del reportero junto
con el acceso generalmente furtivo y digerati a grandes cantida-
des de datos de interés publico. Una respuesta que es a la vez
tecnolégica y socio-cultural.

Otro terreno es el relativo al principal acto de ilusionismo de
los duefios ficticos de Internet: una caja negra de algoritmos
transfigurada en una especie de cubo de Rubik personalizado,
que vuelve complicado el devenir, pues acentda las ideologias,
polariza las militancias, automatiza la propaganda, invisibiliza lo
complejo, hipermercantiliza la politica, departamentaliza el com-
portamiento y premia la mediatizacién de la opinién mds que del
conocimiento; ante lo cual quedan escasas rutas, como apelar a la
regulacién nacional y supranacional en la dimensién normativa,
y las précticas de imaginacién, creacién y accién criticas en el
terreno personal, para sortear las veredas de vileza programada y
los trastornos de la sociedad electrénica.

En cuanto al viejo terreno de los &mbitos infocomunicacionales
y la desintegracién de las audiencias, ademads de discusiones so-
bre la concentracién de los medios o la espectacularizacién de
la noticia, a lo largo del texto se recuerdan formas de exigir mds
pluralidad en el contenido y menos esparcimiento de desinfor-
macién; mds mecanismos de investigacién y menos portales
toéxicos; mds pluralidad y menos absolutismo en los modelos
del nuevo poder mediitico.

A suvez, impera el énfasis en la impronta de la apropiacién de
las tecnologfas en pos de campos y narrativas sociales, activistas
y ciudadanas, en tono post-hegemonico, desde las que apelan al
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Introduccion

entretejido de emociones y argumentos para expresar el descon-
tento, las relacionadas con la alfabetizacién digital y la apropia-
cién computacional, hasta la conformacién de contrapesos tec-
nopoliticos que, no exentos de paradojas, resultan novedosos en
tradiciones autoritarias como la mexicana.

Las metamorfosis informacionales exigen reflexiones tam-
bién en tono de politica electoral, donde la defensa de Internet
presenta desafios importantes. El ritual de renovacién de las éli-
tes en el sistema de gobierno de nuestra época —la democracia—
reclama horizontes para derrumbar a los mercenarios detrds del
modelo ciberpolitico imperante: contra la automatizacién de la
censura, con la creacién de contenidos mds amplios y profun-
dos, frente al riesgo de desigualdades traslapadas que acenttian
las brechas de participacién.

Como planteamos en la recta final del libro, dicho riesgo pro-
viene de un fenémeno evidente: en tiempos de la cultura digi-
tal, en lugar de una sociedad del conocimiento lo que prevalece
es una sociedad del entretenimiento y la desinformacién. Un
paradigma que coloniza viejos y nuevos contenidos, en donde
apenas se asoman rendijas a comunidades que transitan coor-
denadas de entendimiento e ideas.

En resumen, en este libro se entrevé que para comprender la
complejidad de Internet hay que abanderar una nueva generacién
de derechos, entender las posibilidades y desafios de sociedades
en donde lo publico se ha desbordado de intereses y amenazas,
y desplegar una mezcla de desintoxicacién y resistencia capaz de
hacer frente a la cotidianidad hiperconectada.
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Capitulo Uno
El tétem digital

Mientras mds tiempo transcurre desde que Tim Berners-Lee crea-
ra la world wide web, més clara es la importancia de la miriada
Internet para las actividades humanas.

Desde el desastre de la burbuja financiera tras el auge de las
empresas puntocom hasta la revolucionaria arquitectura participa-
tiva, en el mundo digital los usuarios tienen mayor centralidad que
en los ambientes socio-comunicativos previos. En tanto vértice de
un espacio publico complejo, Internet ya es un complemento di-
gital de la cultura. Hay plataformas que modelan retdricas civicas,
discursos progresistas, ambientes plurales en red mucho mejores
a las verticales estructuras de los medios de la era previa. Dichas
narrativas coexisten bajo el amparo de la promocién del consumo,
lo superficial, la desinformacién, la vigilancia, el maniqueismo, la
extraccién de datos, la ludificacién y la cotizacién bursatil.

Esto significa que Internet implica libertades, pero también
amenazas. No es un entorno didfano, como se esmeran en pro-
mover sus principales beneficiados. Se trata de un dgora digital
contradictoria, de complejas dimensiones politicas, comerciales,
juridicas, sociales y éticas. Reiterarlo es importante, porque en
pocos afios pasamos mds tiempo conectados a los dispositivos
moéviles que frente al televisor, lo cual no deja duda de la impor-
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tancia de defender la diversidad en la emisién de informacién
y los derechos fundamentales de los usuarios. Ya desde 2009,
Trejo Delarbre sefalaba que:

el perfil de Internet como zona necesaria del espacio publico
se advierte por lo menos en tres grandes temas: su funcién
como intermediaria entre el poder politico y los ciudadanos,
el desarrollo de zonas virtuales que reproducen y crean nue-
vas formas de socializacién y los recursos que ofrece para
que la gente se apropie de los mds variados contenidos asi
como para que difunda sus propias creaciones (Trejo Delar-
bre, 2009: 10).

En México, el acceso a Internet se ha convertido en una nueva
relacién de privilegio-marginalidad. Al no estar garantizados los
aspectos técnicos o de alfabetizacién minima, la brecha digital
es la gran protagonista, con ecos en las formas de uso, acceso y
apropiacién. Pese a ello, y en medio de muchas otras inequidades,
la hiperconectividad es una tendencia sin freno, donde destaca el
empefio de nuevos programas gubernamentales e iniciativas de
empresas de nichos digitales —como el caso de Internet.org— para
que los usuarios a través de los teléfonos méviles puedan usar
diversas plataformas y maximizar sus beneficios.

Un vistazo a los sitios mds visitados en México y el mundo
(Alexa, 2019) nos exige reflexionar sobre el origen de las platafor-
mas dominantes: ademds del enfrentamiento geo-politico con el
mercado chino; es notorio el dominio de las corporaciones esta-
dounidenses con un claro matiz californiano: Google, YouTube,
Facebook. Esto se debe al empuje de los jévenes universitarios
de jeans y playeras holgadas que, con desparpajo y privilegio evi-
dente, desataron la revolucién digital en el mundo occidental y
el afdn por un planeta conectado —eslogan de un nuevo discurso
civilizatorio que cimienta el llamado capitalismo cognitivo—.

Con la ayuda de la metifora mds conocida de Marshall McLu-
han, esos jévenes crearon una aldea global. Pero una aldea nada
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El tétem digital

simple, con relaciones de poder insaciables y conectadas bajo el
imperio de la publicidad, el espectdculo, la personalizacién y lo
efimero. Dentro de las implicaciones de esta villa babeliana hipe-
ractiva, la convivencia ha convertido al dispositivo (computadora,
tableta, mévil, televisién, reloj, lentes, chip) en la version digital
del tétem protector de nuestra cultura, a la manera de objeto tran-
sicional de una infancia en linea de la humanidad, que camina
idilicamente en la incertidumbre.

Un mundo hacker

El término hacker involucra una gran disputa de significado.
Pekka Himanen (2002) toma como punto de partida una ética co-
munitaria. Ser hacker supone —de acuerdo con Richard Stallman
(2004)— pasién por la excelencia y la programacién, mientras que
Gabriella Coleman asocia esta actividad a intervenciones politicas
y el elogio del anonimato (2012).

Esta dltima autora rescata la idea de una politica hacker basada
en la accién constructiva, con actividades tales como el desarrollo
de software libre, infraestructura técnica para la comunicacién de
filtraciones de interés publico, programacién de aplicaciones de
conversacion encriptada, configuracién de servidores que borren
identidades, y, a la vez, el apoyo a causas relacionadas con la li-
bertad de expresién, los cypherpunks, el hacktivismo y la desobe-
diencia civil, asi como la conjuncién del saber tecnolégico con
perspectivas del derecho y el periodismo para crear artefactos
sociales alternativos que se inserten en la cibercultura cotidiana.
En resumen, un hacker es un activista politico.

Sin embargo, la nocién popular alude también a quienes se
roban la informacién en beneficio personal o privado. En este
sentido, Himanen interpone una distincién necesaria sobre el
acto de sustraer informacién cibernética: el término hacker se
difundié para conocer a:
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personas que se dedican a programar de forma entusiasta
y creen que poner en comun la informacién constituye un
extraordinario bien, y que ademds para ellos es un deber de
naturaleza ética compartir su competencia y pericia elabo-
rando software gratuito y facilitando el acceso a la informa-
cién y a los recursos de computacion siempre que ello sea
posible (Himanen, 2002: 5).

Por otro lado, el autor finlandés menciona que a aquellos que
se dedican a escribir virus informadticos y a colarse en los sis-
temas de informacién —es decir, usuarios destructivos— se les
denomina crackers.

En el diccionario de la Real Academia Espafiola, la definicién de
hacker entrelaza las dos acepciones anteriores: se trata de un pirata
informdtico (2019). La misma referencia sefiala a un pirata como
una persona que se dedica al ultraje de barcos en altamar; esto nos
lleva a pensar los sistemas de computadoras como grandes embar-
caciones, a veces cruceros o yates, navios mercantes, marinas de
regencia, quizd buques de guerra o simples botes de pesca.

Ya sea con intenciones de hacker o de cracker, queda claro
que los piélagos del ciberespacio y sus derivas socioeconémi-
cas son territorio pirata.

© Distopias informacionales
Los escenarios de ciencia ficcién siempre han llevado al limite las
posibilidades de un mundo apocaliptico, protagonizado por tota-
litarismos politicos con el auxilio de tecnologias de punta. Estos
contextos se conocen como distopias, un término que refiere en-
tornos imaginados en los cuales, con la ilusién de su antitesis —un
mundo ideal-, se crean lugares donde impera el horror para los
seres humanos: naturaleza muerta, moradas desvencijadas, dids-
poras, hambrunas, héroes kamikaze, oxiddsferas.

Las distopias tienen un elemento en comun, tanto las literarias
como las que se han creado a lo largo de la historia: el exterminio.
Este escenario es el que promete la empresa italiana Hacking
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Team en su sitio web, al ofrecer “tecnologia ofensiva efectiva y
facil de usar para el cumplimiento de la ley en todo el mundo”
(2019). “Toma el control de tus objetivos y monitoréalos a pesar
del encriptado y la movilidad”, remata la corporacién de seguridad
cibernética en su folleto descargable con una serie de programas,
entre los que destaca Remote Control System, suite del software
especializado en intercepcién gubernamental denominada Gali-
leo, versién que mejora al de por si temible DaVinci. Intervencién
también a significantes de revoluciones cientificas y artisticas.

¢ Estrategias de la guerra sucia
Presumir ser hacker es una tentacién. Tal es el caso de Andrés
Sepulveda, colombiano preso por delitos asociados al uso de software
malicioso y espionaje durante la eleccién colombiana de 2014, quien
dice haber operado en diversas elecciones en Latinoamérica.

En el caso de la eleccién presidencial de México en 2012,
asegura que trabajé mediante intermediarios para el entonces
candidato Enrique Pefia Nieto. Su labor fue interceptar llamadas,
clonar paginas web, robar correos electrénicos, operar cerca de
30 mil bots en Twitter, crear cuentas falsas en Facebook y realizar
llamadas programadas para molestar a los electores de la oposi-
cién (Robertson et al., 2016).

Algunos datos que se sefialan en esta ultima fuente concuer-
dan con lo que pasé en campafia. En Twitter, por ejemplo, con
la intencién de manipular tendencias de opinién, en algiin mo-
mento se insert6 la idea de que el ascenso del candidato opositor,
Andrés Manuel Lépez Obrador, en la encuesta del diario Reforma,
estaba correlacionada con la baja en la cotizacién del peso y una
posible crisis econémica. Efectivamente, un tuit revela cémo el 1
de junio de 2012 se posicionaron las tendencias #SubeAMLOBa-
jaElPeso y #ConAMLOTiemblaElPeso (ver Imagen 1).
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Imagen 1. (Currently México, 1 de junio de 2012).

Sin embargo, es muy arriesgado afirmar que este tipo de tendencias
artificiales cambiaron el voto. Si en algo trascendi6 la eleccién de
2012, fue en cémo el candidato priista fue vapuleado en las redes.

Pero mds alld de esto, la mayoria de actividades que se atribu-
yen a Septlveda no son propias de un hacker, sino de un estratega
de la guerra sucia en los tiempos de Internet. Quizd su mayor
labor informatica fue instalar software espia en computadoras de
opositores, cuestién dificil de probar y relativamente sencilla para
algtin conocedor de la materia con recursos.

<& Crackers al abordaje
En ocasiones, la pirateria informadtica cobra tintes de tragicome-
dia, como en el caso de los titulares de prensa que reportaban
que Hacking Team habia sido hackeado. Mds alld de la ironia, lo
importante era el trasfondo del acontecimiento. Esta empresa,
dedicada al ciberespionaje, habia sido objeto de ataque por parte
de expertos informadticos que sustrajeron datos sobre sus clientes
alrededor del mundo para darlos a conocer publicamente.

De acuerdo con la nota en The Guardian, Hacking Team es
considerada por Reporteros Sin Fronteras como un “mercenario
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digital”, debido a que vende sus paquetes de software sin con-
sideraciones éticas a gobiernos abiertamente totalitarios que lo
utilizan para perseguir a ciudadanos, activistas y periodistas incé-
modos a sus intereses (Hern, 2015). La nota revela que el software
también habia sido comprado por gobiernos supuestamente de-
mocrdticos, entre ellos México.

¢ Tecnologia ofensiva
Ser victima de estrategias informadticas puede sucederle a
cualquiera por diferentes vias. En muchas ocasiones, supuesta-
mente en pos de nuestra seguridad, los gobiernos cuentan con la
cooperacién de los grandes corporativos de empresas asentadas
en la web. Bajo esta légica, una forma de alejarse de la vulne-
rabilidad es no utilizar estas plataformas, pues somos nosotros
mismos los que otorgamos nuestros datos.

Una segunda tdctica tiene que ver con la interaccién cotidiana.
Ademis de cuidar la informacién que cedemos, hay que tener cui-
dado de no ser victima de sofiware malicioso (malware) o software
espia (spyware), un tipo de programas que aprovechan cualquier
vulnerabilidad o descuido, tanto del sistema como del usuario,
para infiltrar las computadoras y tener acceso a datos, archivos y
actividades. En estas situaciones es donde son pertinentes ejem-
plos como DaVinci o el otrora famoso FinFisher, a 1a par de prac-
ticas de criminales informacionales.

Es muy comun en los engafios, por ejemplo, el envio de docu-
mentos mediante correos electrénicos de direcciones automati-
zadas, asi como la emergencia de ventanas para descargar com-
plementos de programas conocidos para el usuario. De acuerdo
con el Proyecto Malware del Equipo de Respuesta a Incidentes
de Seguridad en Cémputo de la Universidad Nacional Auténo-
ma de México (UNAM, 2014), una de las formas mds comunes
de este tipo de programa es el phishing, es decir, correos electré-
nicos que aparentan venir de una fuente confiable, pero que en
realidad tienen malas intenciones.
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Los casos mds comunes de esta modalidad de intromisién son
correos relacionados con instituciones bancarias, pago de impues-
tos, noticias falsas, notificaciones de redes sociales, supuestos
premios, compras realizadas o asuntos personales. La intencién
es robar informacién que permita acceso a nuestros principales
espacios: correos electrénicos, plataformas de redes sociales,
cuentas bancarias, etcétera. La misma fuente sefiala que el 26%
del total de phishing analizado en México tiene que ver con enga-
fios relacionados con Facebook.

Otras modalidades de malware incluyen los correos electréni-
cos con archivos adjuntos (doc, pdf, comprimidos), maliciosos
programas ejecutables (el mas comun al seguir la ruta de clics
tras un supuesto premio relacionado con el sitio de comercio
electrénico, Mercado Libre) todos ellos con la posibilidad de
extraer datos de nuestra computadora, borrar carpetas, imprimir,
obtener archivos temporales, etcétera.

En el caso de Hacking Team, las diversas versiones alimentan
la posibilidad de un software con acceso permanente a geolocali-
zacién, datos, micréfono, cimara y todo lo que escriban los usua-
rios con los dispositivos afectados.

¢ Precaucidn y paranoia

El impacto mds claro en una sociedad con un régimen de vigilan-
cia, se conforma en un rango que va de la precaucién a la para-
noia. Este aspecto es observable en diferentes dimensiones, desde
los usuarios que ponen cinta oscura encima de las cdmaras de sus
computadoras y méviles —e incluso los apagan en determinados
momentos o espacios—, pasando por los que deciden enviar cartas
escritas en mdquinas de escribir mecénicas o regresan a tomar
notas en cuadernos de papel, hasta las grandes ventas de antivirus
y sistemas de seguridad informdticos para redes y empresas de
todo tipo. La seguridad se ha vuelto tanto una tictica cotidiana
como una gran estrategia de negocios.
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Manuel Castells ha sostenido que vigilancia no es control
(2015), una aseveracién arriesgada frente a posturas que sostie-
nen lo contrario: no es lo mismo una persona hablando en un
escenario libre de espionaje, que en uno con la sospecha de estar
siendo custodiado. Esto queda claro en el terreno de la parti-
cipacién politica en ambientes digitales, pues, de acuerdo con
Karatzogianni, ha habido cuatro olas de irrupcién de activismo
digital: la que inici6é en 1994 con las incipientes plataformas de
la red, el de los eventos tras el 11 de septiembre de 2001, todo
lo relacionado con los levantamientos de la Primavera Arabe y
otros movimientos sociales, y desde 2013, la fase de control y
cooptacién tras las revelaciones de un inmenso aparato de vigi-
lancia gestado desde la Agencia Nacional de Seguridad de Esta-
dos Unidos (2015). Es decir, la sensacién de sentirse vigilado ha
menguado la participacién politica a través de las plataformas de
redes, una actividad que en su momento se pensé con demasia-
do optimismo en pos de sistemas mis libres.

Como han apuntado Ricaurte, Nijera y Robles (2014), esto con-
lleva el riesgo de acentuar las sociedades de control. Para ello se
remontan a Gilles Deleuze, quien reflexioné en los afios 90 del
siglo pasado sobre las implicaciones en caso de que supuestas
tarjetas electrénicas nos rastrearan en todo momento (podemos
hablar de los teléfonos méviles que cargamos a placer, una vigi-
lancia distribuida), con lo cual pasariamos de las llamadas socie-
dades disciplinarias que plante6 Michel Foucault —caracterizadas
por la dimensién simbdlica del panéptico de Bentham y el encie-
rro corporal en escuelas, cuarteles, hospitales, fabricas, circeles,
etcétera— a un nuevo entorno, el de las sociedades de control, en
donde no podemos escapar del encierro ni en nuestro tiempo
libre, una sujecién desterritorializada (Deleuze, 2006).

< Filtros de control
El FBI lo llama going dark, en un sentido que se puede tradu-
cir como “apenumbramiento” (2019): un fenémeno que ocurre
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cuando terroristas y criminales usan computadoras y teléfonos
méviles encriptados para comunicarse, en muchas ocasiones a
través de plataformas de la llamada red profunda. Con base en
este riesgo, la disyuntiva entre libertad o seguridad ha dominado
la discusién publica sobre el uso de software y estrategias malicio-
sas para investigar a usuarios sospechosos de actividades ilicitas.

Tal ha sido la polémica suscitada a nivel global luego de las
filtraciones de Edward Snowden, que muestran cémo un sistema
judicial vigila a ciudadanos comunes bajo la excusa de evitar ata-
ques terroristas o que pongan en peligro la estabilidad econémica
(Gellman, Blake y Miller, 2013). En este escenario es necesario
hacer varios cuestionamientos: si es cierto que estas tecnologias
se utilizan para cometer tropelias, ¢detener a criminales es sufi-
ciente excusa para que el gobierno espie a los ciudadanos? En tal
caso, ¢cémo asegurar que el software de vigilancia no sea utilizado
con fines politicos en beneficio del gobierno en turno?

Es decir, libertad o seguridad es una disyuntiva engafiosa. De
acuerdo con los estindares juridicos, bajo el argumento de segu-
ridad no se pueden violar derechos fundamentales como la pri-
vacidad de los usuarios. Sobre todo, porque se otorga un poder
discrecional al servicio de un régimen que puede ser utilizado con
fines autoritarios. Asi como en algunos casos el anonimato auxilia
la comisién de delitos, este encubrimiento también es utilizado
por otros sectores de la poblacién, entre ellos los relacionados con
el periodismo, la critica y la disidencia politica.

Respecto a la necesidad de una excepcionalidad que privi-
legie el espionaje, bajo un beneficio no del todo evidente se
pretende justificar una préctica ineficaz, poco transparente, no
sometida a protocolos de seguridad y que termina por lastimar
las garantias individuales de las personas. La vigilancia no ga-
rantiza contener los delitos, como tampoco resguarda del mal
uso por parte del gobierno, con la obtencién de datos personales
de miles de usuarios. Nada justifica una sociedad basada en el
allanamiento de moradas electrénicas.
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No se trata de riesgos fuera de la realidad: ya desde 2010, re-
velaciones de Wikileaks acerca de las comunicaciones internas
en la agencia de seguridad Stratfor respecto al caso mexicano,
confirmaban que el problema con la “inteligencia mexicana”
es que estaba entrenada para cazar disidentes politicos y no
cédrteles de la droga, como se suponia tenfan que hacer con el
software adquirido (Proceso, 2010).

Muestra de ello es el episodio del hackeo a Hacking Team. Mds
alld de un relato que suena a contraespionaje, lo alarmante fue el
camulo de datos obtenidos sobre los contratos de esta empresa
en diversos paises, entre ellos el nuestro. Resulta que México era
el que més dinero habia gastado en contratar sus servicios, prin-
cipalmente por dependencias gubernamentales en materia de
seguridad, entre ellos el Centro de Investigacién y Seguridad Na-
cional (Cisen), la Marina y la Policia Federal, asi como los gobier-
nos de los estados de México, Jalisco, Puebla, Durango, Yucatin,
Campeche, Tamaulipas y Querétaro (Angel, 2015). Una situacién
alarmante que vulneraba nuestros derechos, pero que ante la falta
de rendicién de cuentas era imposible conocer en detalle.

Con ello se confirmé la sospecha de que México, junto con Pa-
namd y Colombia, era uno de los clientes frecuentes de Hacking
Team en el continente americano, entre denuncias de espionaje
a periodistas y miembros de la sociedad civil (Citizen Lab, 2019).

¢ Lo abiertoy lo libre

El robo de datos y la tecnovigilancia son ya una realidad y, por
lo tanto, temas urgentes para la discusién publica y la agenda
legislativa. Habrd que hacer mds visible el fenémeno para funda-
mentar preguntas incoémodas a los gobiernos; el caso de Hacking
Team es solo un ejemplo que alienta en esta direccién. En nuestro
contexto, esto significa que el gobierno mexicano debe trascender
el balbuceo y rendir cuentas claras sobre su involucramiento en
la adquisicién y uso de software de espionaje.
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Respecto a las ticticas a nivel cotidiano, existen grupos de ac-
tivistas y desarrolladores dedicados a explorar otras posibilidades
para alejarnos de un mundo vulnerable, tanto al nivel de hardware
como de software, cuyo esfuerzo ha entrado en sinergia con una
mayor conciencia ciudadana para buscar entornos electrénicos
con mayor privacidad, alejados tanto de la vigilancia como de los
delitos cibernéticos mas comunes.

Destacan sitios de correo como Riseup; sistemas operativos
ligados a Linux, entre ellos Ubuntu; navegadores que prometen
algin grado de anonimato, como Firefox y, en mayor medida,
Tor; buscadores que no registran nuestras peticiones, como Duc-
kDuckGo; y redes sociales sin publicidad que prometen no con-
siderarte un producto, como Ello.

Cuestionar la hegemonia cibernética que establecen empresas
de software de uso cotidiano, también estimula nuevas contien-
das. Por ejemplo, la oportunidad de derribar el imperio de Mi-
crosoft y ofrecer un programa de oficina por el que no haya que
pagar enormes cantidades mensuales —como es el caso de Libre
Office—, o la mis desafiante oportunidad de crear libertarios sis-
temas operativos que ofrezcan una alternativa a Windows e iOS.
Incluso, el llamado a la creacién de un criptoteléfono que cuente
con mecanismos para evitar ubicacién y extraccién de datos.

Otra serie de disputas se aglomeran en favor de entornos abier-
tos contra los monopolios del conocimiento (Elizondo, 2019).
Quizd la mds conocida es la que abanderé Aaron Swartz para
poner a disposicién publica los articulos de los journals cientificos
por los que se debe pagar fuera de los recintos universitarios (Es-
cdrcega, 2015). En este sentido, un claro ejemplo es la forma en
que el premio Nobel de Medicina Randy Schekman llamé a boi-
cotear las revistas Nature, Science y Cell para proponer su propia
publicacién —eLife— de acceso abierto, con la intencién de redis-
tribuir gratuitamente el conocimiento cientifico (Sample, 2013).

Asimismo, ha habido triunfos en luchas por un Internet abier-
to: por ejemplo, sobre la neutralidad de la red, que supone el libre
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acceso sin discriminacién de ninguna especie. Mucho de trifulca
hay también en el terreno contra la censura en Internet o la dise-
minacién de desinformacién.

Cada vez es mds claro que la apropiacién tecnolégica es tam-
bién una eleccién politica. Se constituye en una postura urgente
para exigir respeto a nuestras actividades, asi como para combatir
la voracidad mercenaria de empresas como Hacking Team. Vo-
racidad con alta demanda, como queda claro en la frase “estamos
contratando”, que aparece a primera vista en su sitio web.

Violencia ciborg

En la antigua Atenas y en otras ciudades griegas, el dgora era
la plaza puiblica central en donde se superponian los centros de
las actividades religiosas, artisticas, sociales, deportivas, comer-
ciales, judiciales, politicas, civicas y administrativas. Conforme
los estudios arqueolégicos se han especializado, se ha reforza-
do la importancia de ese lugar para comprender la civilizacién
griega. Lo mismo se discutia de filosofia que se vendia calzado,
o se realizaban elecciones.

El dgora ateniense era un lugar fisico ubicado en el corazén de la
ciudad. Un solo lugar y, ademads, publico. Si insistimos en aludir al
dgora digital tenemos que entender que al referirnos a Internet se
trata de muchos lugares, y muchos de ellos privados. En Internet,
ciertamente, encontramos actividades religiosas, artisticas, sociales,
deportivas (en el sentido competitivo y ludico, no necesariamente
atlético), comerciales, judiciales (cada vez es mds constante el traba-
jo de la policia cibernética, por ejemplo, o el uso de conversaciones
en chats como pruebas ante el juez), politicas y administrativas.

Respecto al uso politico de las plataformas en linea, desde el
hecho de que medios, politicos y ciudadanos asistan para co-
mentar asuntos de interés publico —como dicta la mds elemen-
tal de las definiciones de comunicacién politica— es evidente
que se confirma la idea de un dgora digital.
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De regreso a la plaza ateniense, hasta la fecha no hay quien
dude sobre la calidad de las discusiones publicas que ahi suce-
dian, al grado que en el imaginario colectivo fue el escenario ideal
para la conversacién y la inteligencia. El fresco La escuela de Ate-
nas de Rafael confirma un acercamiento al ideal de esta represen-
tacién: los grandes fil6sofos, artistas y cientificos griegos, en ple-
na disertacién del mds alto nivel. Ante esta imagen, la metafora
de un dgora digital quiza se desmorone. En Internet pueden estar
las grandes mentes de la actualidad —al menos las entrevistas que
conceden o los libros que publican—, pero también es lugar para
la mayoria de la poblacién, lo que la hace mds parecida a un car-
naval popular que a una academia digital.

¢ Boicots al espacio ptiblico
En estos dias los asuntos de interés generalizado que no existen
en Internet dificilmente trascienden la mera emisién. No es que
dejen de existir las opiniones y la informacién en televisién abier-
ta, medios impresos, estaciones de radio o a nivel interpersonal,
solo que el espacio para las conversaciones tiene que expandirse
en Internet si pretende tener resonancia y visibilidad, caracteristi-
cas del modelo hegeménico de la comunicacién contemporanea.
Incluso, lo privado tiende a ponerse a disposicién publica. Ya sea
en portales de noticias, sitios de redes sociales y de conversacién
instantdnea, o plataformas de interés general, la conformacién
de las representaciones sociales es avasalladoramente digital. Por
ello, el andlisis de estos espacios de interaccién es relevante.

Los especialistas aseguran cada vez con mayor seguridad que
las conversaciones en Internet tienen el potencial de ser verda-
deros espacios de didlogo, pero coinciden en que muchas veces
se quedan en burbujas de rumores, insultos, estigmas, desinfor-
macién, ecos. A la luz de los acontecimientos publicos, la comu-
nicacién digital se vale de nuevos formatos: memes, gifs, videos,
etiquetas hipertextuales, Temas Tendencia, texto, etcétera, que
buscan viralizarse, es decir, difundirse avasalladoramente.
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Por ello, los estrategas del marketing han aparecido para
enfocarse en la simulacién de las conversaciones. Empresas y
gobiernos buscan simpatias y empatias en versién hipermedia-
tica. Emergen cuentas automatizadas, trampas algoritmicas y es-
trategias de imagen en la era de la interactividad. En el terreno
politico, las viejas practicas se han renovado: a los acarreados se
les llama bots, los porros y provocadores han llegado en versién
electrénica bajo el anglicismo de trolls. Los sitios de noticias falsas
imperan en la red, buscando likes a cambio de perspectivas afines,
un tipo de propaganda agresiva y directa.

La llamada primavera mexicana en 2012, que aludia al desper-
tar politicos de los jévenes exteriorizado a través de los sitios de
redes sociales, ha tenido una macabra respuesta de los mecanis-
mos de los gobiernos en turno. Lo que fue alguna vez libertad de
expresion, estd secuestrado por la intromisién autoritaria: el perio-
dismo independiente ha sido asediado por la difusién de rumores;
los activistas tienen que combatir ejércitos anénimos de militantes
computarizados antes que difundir sus causas, y no faltan amena-
zas de muerte a los personajes mds incémodos para el gobierno.

La politica siniestra, también conocida como antipolitica, ha
asaltado los espacios de didlogo. Una conversacién que nunca
ha sido del todo intercomprensiva y tolerante, pero que en la pri-
mera etapa de Internet al menos fue genuina. La complejidad
politica en los tiempos en linea exige una sociedad colaborativa,
pues ella sostiene la calidad de la vida publica.

En las manifestaciones por el aumento de la gasolina durante
el sexenio de Enrique Pefia Nieto, por ejemplo, hubo participacién
genuina, comprensible, con llamado a manifestaciones pacificas,
bloqueos —no siempre deseables al coartar la libertad de otros— asi
como muestras de inconformidad de distinta indole, pero también
participacién intencionada por deslegitimar estas demostraciones.
Porros electrénicos convocando a saqueos que, finalmente, fueron
consumados por grupos de personas violentas y oportunistas.
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Lo que fue evidente, al menos en este caso, es que se apelé ala
libertad de expresién y de protesta en Internet, un espacio pabli-
co poliédrico, conformado también por constantes boicots que le
impiden ser dgora de tolerancia y pluralidad.

¢ Codificacion de lo malvado
El soci6logo francés Michel Wiewiorka (2012) ha investigado la no-
cién de lo malvado en las sociedades actuales, sobre todo en dos as-
pectos que atemorizan: el terrorismo y las demostraciones racistas.

Si buscdramos un simil de lo malvado para el debate publico
en la red, sin duda aparecen casos como la proliferacién de sitios
de noticias falsas o la difusién de discursos de odio a través de
cuentas programadas. Seria como si ante una mesa de personas
dispuestas a discutir sus puntos de vista, se sentaran ademds un
grupo de usuarios para agredirse unos a otros —incluidos impro-
perios contra los usuarios iniciales—y a repetir las consignas mds
bajas (machismo, sexismo, homofobia, xenofobia, todos los tipos
de discriminacién y violencia discursiva) para distraer la atencién.
A los pocos minutos, las personas presentes optarian por respon-
der las agresiones o, de plano, retirarse.

El peligro de que lo téxico se apodere del espacio publico no
es solo que se atente contra ciertas personas, sino que con ello se
pone en riesgo a la sociedad entera. La paradoja de este mecanis-
mo de disuasién a la vez que estrategia autoritaria, es evidente:
mientras se coarta la libertad y se censura, se genera también la
necesidad de nuevos filtros a la libertad de expresién. Esto ulti-
mo, que pareciera lo ideal ante un escenario adverso, es también
peligroso porque supone riesgos para las libertades politicas. Un
gobierno dispuesto a callar las voces disidentes tiende a encontrar
férmulas malvadas.

40



El tétem digital

Bots, DDoS y tecnocensura

El historial de mecanismos de censura en nuestro pais es variado
y tiene un cardcter ya folclérico en la tradicién de la cultura au-
toritaria con que se ha desarrollado el sistema politico mexicano.

Hay formas de censura a medios impresos y electrénicos que ya
son legendarias, como impedir la venta de papel con la intencién
de evitar que un periédico o revista se imprima, comprar todos
los ejemplares de una publicacién antes de estar a disposicién del
lector, detener la venta del medio en los puntos de distribucién,
no permitir la proyeccién de una pelicula, despedir a periodistas,
cerrar espacios criticos, etcétera. Desgraciadamente, en la época
contempordnea esta tradicién no ha cesado. Todo lo contrario, per-
manece y se acentiia con un mayor grado de sofisticacién.

En relacién con los nuevos espacios informativos, como los
portales de noticias o los temas de conversacién puiblica en las
plataformas de redes sociales, es cada vez mds recurrente la tec-
nocensura. Es decir, mecanismos de intervencién maliciosa con
la intencién de alterar los flujos de informacién en ambientes
digitales. Entre ellos, destacan dos précticas en particular: los ata-
ques de denegacién de servicio (conocidos como DDoS por su
significado en inglés: Distributed Denial of Service) y las ofensivas
de bots y otro tipo de cuentas automatizadas para intervenir tren-
ding topics (Temas Tendencia).

En el caso de los ataques de denegacién de servicio, por lo regu-
lar obra de anénimos mercenarios cibernéticos, pero también un
tipo de artificio utilizado por activistas digitales paradéjicamente
autodenominados defensores de la libertad de expresién —me re-
fiero a Anonymous—, la estrategia bdsica es saturar el acceso al
sitio en cuestién, y con ello generar la negacién del servicio a las
solicitudes de usuarios comunes.

El ataque de bots, por su parte, se refiere a multiples cuentas
de usuario en Twitter creadas mediante programas informaticos
que tienen el objetivo de inhabilitar un tema tendencia incémodo
o crear uno nuevo acorde con los intereses creados.
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Se mencionan estas dos modalidades de tecnocensu-
ra bajo el supuesto de que contravienen nuestros derechos
fundamentales. Para ello, vale recordar parte del articulo sépti-
mo constitucional, que a la fecha establece:

Es inviolable la libertad de difundir opiniones, informacién
e ideas, a través de cualquier medio. No se puede restringir
este derecho por vias o medios indirectos, tales como el
abuso de controles oficiales o particulares, de papel para
periédicos, de frecuencias radioeléctricas o de enseres y
aparatos usados en la difusién de informacién o por cua-
lesquiera otros medios y tecnologias de la informacién y
comunicacién encaminados a impedir la transmisién y cir-
culacién de ideas y opiniones (Constitucién Politica de los
Estados Unidos Mexicanos, 2019).

De acuerdo con reportes de libertad en Internet, desde 2014
México era considerado un pafs parcialmente libre, diagnésti-
co fundamentado, entre otras cosas, por haberse documentado
ataques en contra de criticos al gobierno y organizaciones de
derechos humanos, lo que nos asemeja mds a pafses como Ve-
nezuela o Cuba (Kelly, 2014).

¢ La agresién a la vanguardia

El ejemplo mds llamativo de ataque por denegacién de servicio
fue el que sufrié el portal digital Aristegui Noticias de la perio-
dista Carmen Aristegui, el sdbado 18 y domingo 19 de abril de
2015, previo a la publicacién de un reportaje de la periodista Lau-
ra Castellanos denominado “Fueron los federales”. En él, hace
sefialamientos inéditos sobre la ejecucion extrajudicial de 16
personas por parte de policias federales en la localidad de Apat-
zingdn, en Michoacdn, a inicios de ese afio, grave conducta de la
fuerza policial mds importante del pais (ver Imagen 2).
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@ LIBERTAD BAJO ATAQUE ENTRE OPACIDAD Y TRANSPARENCIA PREVENIR PARA INFORMAR HISTORICO

Atacan Aristegui Noticias; el sitio, caido varias horas

Fotografia: Agencia Cuartoscuro

Imagen 2 (Articulo 19, 2015).

Afortunadamente, como es cada vez mds recurrente, el reportaje
fue publicado en otros medios de manera paralela: en la revista
Proceso, la cadena hispana en Estados Unidos, Univisién y tam-
bién, en solidaridad ante el ataque a Aristegui Noticias —a manera
de espejo— en el sitio de la organizacién no gubernamental en
defensa de la libertad de expresién, Articulo 19.

Otro caso significativo fue la agresién a otro portal de noticias
nativo digital, SinEmbargo.mx. A este caso se suma el ataque al
sitio critico ubicado en Guadalajara, Mientras Tanto en México,
y el caso de AGN Noticias y Plumas Libres en Veracruz, entre
otros. De hecho, Articulo 19 documenté 29 embates cibernéticos
en contra de espacios digitales criticos al gobierno, lo que refleja
una preocupante tendencia ascendente a silenciar voces en el te-
rritorio digital por parte de las entidades de los diferentes niveles
del gobierno mexicano (Articulo 19, 2016).
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¢ Sofisticadas coartadas
Si bien Twitter no es el espacio publico en su totalidad, se ha
convertido en un sitio protagonista del mismo. Sobre todo, por-
que es el tnico medio que puede generar tendencias a partir de
las opiniones de sus usuarios, es decir, una especie de termé-
metro de la opinién publica conectada en tiempo real o, como lo
dicta su término en el mundo anglosajén, un medio social.

Los Temas Tendencia son las palabras o etiquetas (hashtags) mds
repetidas en Twitter, y aparecen en una lista visible para los usua-
rios conectados a la pagina o aplicacién. Las operaciones y variables
que se utilizan para definir estos t6picos son todavia una incégni-
ta, pero se sabe que su objetivo es hacer aparecer o desaparecer
instantdneamente un tema de conversacién de acuerdo con la fre-
cuencia de menciones. Un Tema Tendencia (TT) puede durar dias
si la popularidad alimenta su permanencia. En el caso mexicano,
entre los mds conocidos en el &mbito politico aparecen #YoSoy132,
#YaMeCansé o #Verificado19s; en el 4mbito social, los relacionados
con la pandemia por el Covid-19 sin duda fueron los mds populares
a nivel mundial, como #Coronavirus y #QuédateEnCasa.

Un elemento importante en Twitter es su naturaleza comuni-
cativa que permite, ademds de la interaccién entre sus usuarios,
establecer agenda en los medios. Es decir, un TT de acuerdo con la
coyuntura, el interés editorial y su relevancia puede convertirse en
fuente de informacién en otras redes, asi como para los portales de
los medios de comunicacién, lo que lo hace un fenémeno inter-
medidtico de mayor alcance (Rodriguez Cano, 2017a).

En términos de difusién de informacién, los TT son a Twitter
como las notas de primera plana a los peridédicos, con las obvias
diferencias de formato y velocidad. Y, al igual que estos, a los go-
bernantes acostumbrados a la zalamerfa no les agrada aparecer
en los Temas Tendencia en tono negativo. Por ello, como ya he-
mos mencionado, existen estrategias para eliminar contenido que
no les favorezca a través de bots. Cuando se trata de desaparecer
un TT, estas cuentas apelan a multiplicarlo hasta que el algoritmo
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de la plataforma lo considere como spam (es decir, un mensaje
que es impulsado artificialmente para aparecer como TT) y con
ello lo elimine del sitio (ver Imagen 3).

Ataque de bots “desaparece” #YaMeCansg, pero tuiteros ...
Wwww.proceso.com.mx/?p=389838 ~

4 de dic. de 2014 - "Un descomunal ataque de bots, casi 50 mil han dejado fuera a
#YaMeCanse", escribi6 el usuario al margen del video publicado el jueves ...

Ataque de bots bloguea en Twitter #BeverlyHills y #Gaviota
www.vanguardia.com.mx/ataquedebotsbloqueaentwitterbeverlyhillsygav... ~

8 de abr. de 2015 - Tras difundirse imagenes en las que se aprecia a la primera dama
de México recorriendo exclusivos centros comerciales en California, ...

Confirman ataque de 'bots' al 'trending topic' "Yamecansé'
www.eldiariodecoahuila.com.mx/.../confirman-ataque-bots-trending-topi... ~
5 de dic. de 2014 - "No solamente quitan una tendencia, es un ataque deliberado al
derecho de manifestarse y organizarse", sefialé Alberto Escorcia, ...

> #YaMeCanse bajo el ataque de bots - YouTube
——— www.youtube.com/watch?v=0xYxzOZ94eE

3 de dic. de 2014 - Subido por LoQueSigueTV

Un descomunal ataque de bots, casi 50 mil han dejado fuera a

#YaMeCanse. Herramienta utilizada: Flocker ...

Imagen 3 (Google México, 2014).

Ya desde 2012, Verkamp y Gupta presentaron evidencia compa-
rativa respecto a otros paises sobre el uso de spam en el contexto
electoral mexicano, en ese caso para atacar el TT #MarchaAn-
tiEPN (2013). Los investigadores coinciden que con el paso del
tiempo serd mds dificil identificar este tipo de actividades, debido
a la sofisticacién que las hace simular participacién de usuarios
comunes cada vez de manera mis exitosa.

Sin embargo, con ejercicios simples, como capturas de
pantalla y grabacién de videos de la plataforma, todavia se pue-
den distinguir las cuentas involucradas en este tipo de tdcticas
y la automatizacién de los contenidos que tuitean, que los hace
repetir las frases en una forma que es mis cédigo que intento de
conversacién. Otra forma de hacer evidente la presencia de cuen-
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tas ajenas a la conversacién en la llamada tuitdsfera es a través de
visualizaciones de las redes que ahfi interacttian y que activistas
en México —como el colectivo Lo Que Sigue, antes Yo Soy Red—
han difundido en extenso (LoQueSigue, 2019).

Pero hay que diferenciar este fenémeno del de los acarreados
digitales: es decir, usuarios reales que, con un matiz militante y
siempre en un marco de polarizacién politica, intentan incidir
para promover un candidato, un gobierno o una causa, quienes
estdn amparadas bajo el mandato de las libertades politicas.

El problema con las cuentas que emplean estrategias delibe-
radas para derribar temas de conversacién auténticos entre los
usuarios de la red, es que son abiertos ejercicios de censura.
Si bien el uso de bots aprovecha un vacio legal, es evidente que
ponen en entredicho la libertad de expresion y el derecho a la
informacién. La primera, porque eliminan un TT que los usua-
rios quisieran seguir utilizando para comunicar sus opiniones, y
el segundo porque limita el conocimiento que puedan tener otras
personas sobre las expresiones respecto al tema bloqueado.

Sin embargo, la regulacién de las redes sociales sigue siendo
un tema tabu ante la natural desconfianza de que, ante una po-
sible reforma para impulsarlo, la clase politica quiera imponer
reglas en contra de la libertad de expresién en las redes. Por eso,
hasta el momento, la solucién ha sido exigir medidas autoregula-
torias en las politicas de las propias plataformas.

¢ Una nueva ldgica autoritaria
Uno de los grandes pendientes de los cambios que ha implicado
el proceso de transicién politica en México es pasar de los proce-
dimientos y las instituciones al ejercicio sustantivo de derechos
y obligaciones en la vida cotidiana. Esto aplica tanto para gober-
nantes como para ciudadanos. Por esto, es importante cuestionar
la intolerancia y los discursos de odio promovidos en las redes, al
mismo tiempo que es infame cualquier ejercicio de censura por
parte de quienes ostentan los cargos publicos en este pafs, una si-
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tuacién que de ser sustentada representa una regresién a la época
de la légica politica autoritaria donde la libertad de expresién y el
periodismo critico eran contrapesos incémodos.

Big Data, el Gran Archivero

Informacién es poder, dice una trillada frase. En los tiempos del
Big Data, entendido como el fenémeno cultural de explotacién de
datos en cantidades masivas, gracias a las posibilidades tecnolé-
gicas derivadas del rastreo y extraccién de las actividades sociales
mediante dispositivos computacionales, esta idea se vuelve com-
pleja pues el poder no es solo tener la informacién, sino construir
sentido a partir de inferencias de significado.

En la era de las computadoras, quien logra cruzar variables
de distintas fuentes para construir datos con sentido, defini-
tivamente tiene poder. Las corporaciones de la web controlan
una inmensa cantidad de informacién otorgada por sus propios
usuarios y la manipulan mediante algoritmos para mejorar sus
servicios, asi como para vender publicidad.

Antes, hay que sefalar que la generacién de datos no solo estd
asociada con los entornos del ciberespacio: también es el caso
de grandes compafifas, bancos, tiendas, gobiernos, agencias de
seguridad, laboratorios, hospitales, corporaciones, para las cuales
es fundamental la administracién de datos personales, demogra-
ficos, laborales, financieros, clinicos, de consumo, y mas.

En un ntmero especial sobre Big Data, la influyente revista
Harvard Business Review publicé un articulo que considera en su
titulo —en tono humoristico- al cientifico de datos como el tipo
de empleo mds sexy del siglo XXI (Davenport, 2012). De acuerdo
con Mayer-Schonberger y Cukier, el Big Data es una revolucién
que ya estd transformando la forma en que vivimos, trabajamos y
pensamos, al grado de inaugurar otra generacién de riesgos para
la humanidad (2013). Big Data es Gran Poder.
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¢ Resurge el periodismo
Hay varios problemas con tener una gran cantidad de datos. El pri-
mero es almacenarlos. El espacio que se requiere es cada vez ma-
yor y, en una relacién proporcional, el hardware para resguardarlos
y reproducirlos es cada vez mds insuficiente. En este contexto, hay
mucha informacién que se pierde. Un ejemplo son los archivos
que en algin momento estuvieron en discos compactos. El mate-
rial se maltrata, corroe, rompe. La informacién no sobrevive. Se
podria pensar que una solucién es la digitalizacién y el resguar-
do en la nube, pero hay un problema similar. Las extensiones y
formatos de archivos se transforman, los programas caducan, las
capacidades son rebasadas, y el gasto es excesivo.

Cuando Twitter doné su base de datos a la Biblioteca del Con-
greso de Estados Unidos con la intencién de que sirviera como
herramienta para investigadores, no se estimé lo incosteable que
significaba para esa institucién adquirir cientos de servidores
que deberfan ponerse a funcionar para dar acceso efectivo a la
busqueda en los millones de tuits que dia con dia se incrementan.

Un segundo problema es el relativo a la proteccién de los
archivos. La industria de la seguridad informitica estd en boga.
Ninguna de las empresas quiere que su base de datos sea vulne-
rable. Los métodos de encriptacién de contenido almacenado o
en transito se han convertido en la base de los nuevos sistemas
de seguridad. Desde la perspectiva ciudadana, la privacidad es la
punta del iceberg de toda una nueva ola de derechos que envuelve
causas, movimientos y activismo en todo el mundo conectado.

Finalmente, el tercer problema de tener mucha informacién
es otorgarle sentido. Hay mucho que todavia no se entiende. La
cantidad es tal que en ocasiones el ejercicio algoritmico es insufi-
ciente. Una simple peticién de la palabra “datos” en el buscador
mads popular arroja 595 millones de resultados. Cada dfa emergen
nuevas técnicas de andlisis de datos, pero no mejores formas de
representar efectivamente lo que significan.
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Es comun la emergencia de tendencias ambiciosas y llamati-
vas, entre las cuales destaca el llamado Andlisis de Sentimientos:
una técnica de investigacién que mediante procesamiento com-
putacional y enfoques lingiiisticos pretende determinar patrones
objetivos que arrojen el sentido de una frase. Muy utilizado en
los flujos de informacién en tiempo real que se generan en los
medios de redes sociales, el Anilisis de Sentimientos intenta cla-
sificar mediante la deteccién de lenguaje natural —cominmente
adjetivos— si una opinién es positiva, negativa o neutral, e incluso
asociarla con emociones. Los resultados, en este nivel elemental,
todavia no son los esperados, aunque la sefial es clara: la Inteli-
gencia Artificial estd al acecho en la interpretacién de datos.

Dentro de esta perspectiva, es ilustrativa y destacada la labor que
ha tenido el periodismo en el manejo de grandes cantidades de
informacién; recordemos los casos de Swiss Leaks o #PanamaPa-
pers. Es decir, en los tiempos del Gran Archivero, el periodismo ha
aportado su rigor y oficio para otorgar sentido a filtraciones y hac-
keos de interés publico, como veremos en los siguientes apartados.

¢ La colaboracidn contra los paraisos fiscales
“Hola, soy Joe, ¢estds interesado en datos?” Asi comenz6 la co-
municacién con los reporteros del periédico alemdan Siiddeutsche
Zeitung, que llevaria a la exposicién del caso conocido como #Pa-
namaPapers (Obermaier et al., 2016). Fueron un total de 11.5 mi-
llones de documentos, producto de cuatro décadas de trabajo de
la compania offshore Mossack Fonseca. Tres millones de carpetas,
2.1 millones de archivos en pdf y 4.8 millones de correos elec-
trénicos, mas que los documentos dados a conocer por Edward
Snowden y los cables de Wikileaks juntos. 2.6 terabytes: es decir,
2,600 gygabytes, algo asi como 163 dispositivos con una memoria
de 16 Gigabytes cada uno.

De la mano del Consorcio Internacional de Periodistas de In-
vestigacion, la filtracién cobré sentido gracias a 370 periodistas
de 100 medios de comunicacién en 70 paises. Se traté de un
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enorme ejercicio de periodismo colaborativo. Una parte de los
multimillonarios del mundo quedé expuesta en sus transaccio-
nes financieras, lo cual nos recordé a una escala contundente
cémo funcionan los parafsos fiscales.

La disputa sobre el origen de los datos inquirié una disyuntiva
sobre si habia sido un hackeo o una filtracién. La diferencia es
simple: si quien se apoderé de la informacién fue un empleado o
alguien que tuvo acceso desde adentro de la firma panamefia, fue
una filtracién; si fueron agentes externos —como afirmé uno de
los duefios de la firma afectada— entonces se trat6 de un hackeo.

¢ El gran laberinto
El Gran Archivero es un fenémeno cultural cada vez més im-
portante. Estudiar los datos no solo es sexy, sino relevante para
los